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Аннотация. Статья посвящена анализу проблем информационной 

безопасности промышленных автоматизированных систем управления в 

условиях цифровизации промышленности и реализации концепции             

Industry 4.0. Рассмотрены ключевые угрозы и уязвимости, возникающие в 

результате интеграции информационных и операционных технологий. 

Особое внимание уделено методологиям оценки рисков и стандарту              

IEC 62443 как базе построения защищенных архитектур автоматизации. 

Обоснована необходимость комплексного подхода к обеспечению 

кибербезопасности промышленных систем. 
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В условиях ускоряющейся цифровизации промышленного произ-

водства информационные технологии, программное обеспечение и 

системы автоматизации становятся ключевыми факторами повышения 

эффективности и устойчивости предприятий [1]. Концепция Industry 4.0 

предполагает глубокую интеграцию вычислительных средств, сетевых 

технологий и автоматизированных систем управления технологическими 

процессами, что позволяет реализовать интеллектуальное управление 

производством, адаптивное планирование и обработку больших массивов 

данных в режиме реального времени [2]. Вместе с тем цифровая 

трансформация промышленности сопровождается значительным ростом 

рисков в области информационной безопасности, поскольку автома-

тизированные системы управления изначально разрабатывались с 
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приоритетом надежности и функциональной устойчивости, а не защиты от 

целенаправленных кибервоздействий [3]. 

Промышленные автоматизированные системы управления представ-

ляют собой совокупность аппаратных и программных компонентов, 

обеспечивающих мониторинг и автоматизацию технологических процессов 

в промышленности, энергетике и на объектах критической 

инфраструктуры [4]. К таким системам относятся SCADA-системы, 

распределенные системы управления, программируемые логические 

контроллеры, а также системы производственного уровня, интегрируемые 

с корпоративными информационными системами управления ресурсами 

предприятия. Исторически подобные системы функционировали в 

условиях физической или логической изоляции и использовали 

специализированные протоколы связи, что существенно ограничивало 

возможности внешнего воздействия. Однако из-за современной                    

ИT/OT-конвергенции данные ограничения постепенно утрачиваются, 

поскольку автоматизированные системы все чаще подключаются к 

корпоративным сетям и внешним цифровым сервисам для удаленного 

мониторинга, технического обслуживания и аналитической обработки 

данных [5]. 

Интеграция информационных и операционных технологий приводит 

к формированию единого цифрового пространства предприятия, в котором 

производственные системы становятся частью общей информационно-

технологической инфраструктуры (ИТ-инфраструктуры). Это обстоятель-

ство существенно расширяет поверхность атаки и делает промышленные 

объекты уязвимыми к угрозам, ранее характерным преимущественно для 

корпоративных информационных систем [6]. При этом последствия 

киберинцидентов в промышленной среде, как правило, носят более 

тяжелый характер, поскольку могут приводить не только к финансовым 

потерям и простою оборудования, но и к нарушению технологических 

процессов, физическому повреждению производственных объектов, 

экологическим авариям, угрожать жизни и здоровью персонала. 

Результаты современных исследований, опубликованных в научных 

журналах, индексируемых в базе данных Scopus, свидетельствуют о 

стабильном росте количества кибератак, направленных на промышленные 

системы управления, а также об увеличении их сложности и точности [7]. 

Особую опасность представляют атаки на объекты критической 

инфраструктуры, использующие сочетание уязвимостей программного 

обеспечения, недостатков сетевой сегментации и ошибок в 

организационных мерах безопасности. В отличие от массовых 

вредоносных программ, такие атаки адаптируются под конкретную 

архитектуру промышленной системы и могут длительное время оставаться 

незамеченными, оказывая скрытое воздействие на параметры техно-

логического процесса. 



118 

Существенной проблемой обеспечения информационной безопас-

ности промышленных автоматизированных систем является ограниченная 

применимость традиционных средств киберзащиты. Многие стандартные 

механизмы, широко используемые в корпоративных ИТ-средах, не 

учитывают требования реального времени. Их некорректное внедрение 

может негативно сказаться на стабильности технологического процесса, 

что приводит к необходимости поиска компромисса между уровнем 

защищенности и надежностью функционирования системы. Данная 

особенность во многом объясняет низкий уровень внедрения современных 

средств информационной безопасности в существующих промышленных 

инфраструктурах [3]. 

Дополнительную сложность представляет длительный жизненный 

цикл автоматизированных систем управления. В отличие от корпоративных 

информационных систем, обновление которых происходит каждые 

несколько лет, промышленные системы могут эксплуатироваться в течение 

десятилетий. Это приводит к использованию устаревших операционных 

систем, протоколов и аппаратных платформ, для которых отсутствуют 

актуальные обновления защиты, что существенно повышает уровень 

уязвимости [6]. В таких условиях обеспечение кибербезопасности требует 

применения специализированных методологий оценки рисков и внедрения 

архитектурных решений, ориентированных на специфику промышленной 

среды. 

В научных публикациях подчеркивается, что эффективная защита 

промышленных автоматизированных систем невозможна без комплексного 

подхода, учитывающего как технические, так и организационные аспекты 

безопасности. В последние годы особое значение приобретают 

международные документы, регламентирующие требования к 

кибербезопасности промышленных систем, среди которых ключевую роль 

играет стандарт IEC 62443. Он охватывает все этапы жизненного цикла 

автоматизированных систем и предлагает формализованный подход к 

управлению рисками информационной безопасности в промышленной 

среде [8]. 

Таким образом, исследование проблем информационной безопас-

ности в условиях Industry 4.0 является актуальной научно-практической 

задачей, решение которой требует развития теоретических основ оценки 

киберрисков, адаптации существующих стандартов и разработки 

специализированных методов защиты, ориентированных на особенности 

промышленного производства [7]. 

В условиях возрастания сложности промышленных автомати-

зированных систем особое значение приобретает создание формали-

зованных методологий оценки рисков информационной безопасности, 

адаптированных к специфике производственной среды [6]. В отличие от 

корпоративных информационных систем, где приоритет традиционно 



119 

отдается конфиденциальности информации, в промышленных системах 

ключевым требованием является обеспечение доступности и безопасного 

функционирования технологических процессов, поскольку даже кратко-

временные сбои могут приводить к существенным экономическим и 

технологическим потерям [3]. Это обстоятельство обуславливает 

необходимость пересмотра классических моделей угроз и внедрения 

специализированных подходов к анализу рисков, ориентированных на 

киберфизическую природу современных производственных систем [7]. 

Результаты научных исследований показывают, что использование 

универсальных методик оценки рисков, разработанных для ИТ-среды, не 

позволяет в полной мере учитывать взаимосвязь между цифровыми 

компонентами и физическими процессами, характерную для 

автоматизированных систем управления [6]. Из-за этого в последние годы 

все большее распространение получают подходы, основанные на 

сценарном анализе и моделировании последствий киберинцидентов для 

технологических процессов. Подобные методологии позволяют выявлять 

потенциальные цепочки развития инцидентов и оценивать их влияние на 

безопасность, надежность и устойчивость производственных систем [9]. 

Основой современных исследований проблем кибербезопасности 

промышленных систем является международный стандарт IEC 62443, 

который рассматривается как нормативная база для проектирования и 

эксплуатации защищенных автоматизированных систем управления [8]. 

Данный стандарт предлагает многоуровневую модель безопасности, 

разделяющую промышленную сеть на зоны и каналы связи, а также 

установление требований к защите на основе ожидаемого уровня угроз и 

возможностей потенциального нарушителя. Такой подход позволяет 

учитывать неоднородность промышленных сетей и адаптировать меры 

защиты в зависимости от критичности конкретных компонентов             

системы [4]. 

Важным аспектом практической реализации требований IEC 62443 

является интеграция организационных и технических мер защиты, что 

предполагает тесное взаимодействие специалистов в области 

информационных технологий и автоматизации производства. Иссле-

дования показывают, что отсутствие согласованности между ИТ- и                 

ОТ-подразделениями (операционно-технологическими) существенно сни-

жает эффективность внедряемых мер безопасности, поскольку решения, 

разработанные без учета особенностей технологических процессов, могут 

негативно влиять на надежность и устойчивость функционирования 

системы [5]. В связи с этим в научной литературе подчеркивается 

необходимость формирования единой культуры кибербезопасности на 

уровне предприятия. 
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Значительное внимание уделяется вопросам сетевой архитектуры и 

сегментации промышленных сетей. Применение принципов зональной 

изоляции, использование демилитаризованных зон между корпоративным 

и производственным сегментами, а также внедрение специализированных 

межсетевых экранов рассматриваются как эффективные меры снижения 

риска распространения кибератак [4]. При этом подчеркивается, что 

сегментация должна сопровождаться постоянным мониторингом сетевого 

трафика с учетом специфики промышленных протоколов и требований 

реального времени [7]. 

Развитие технологий промышленного интернета вещей и рост 

объемов производственных данных создают предпосылки для применения 

методов интеллектуального анализа и машинного обучения в задачах 

обеспечения безопасности автоматизированных систем. В научных 

публикациях рассматриваются подходы, основанные на выявлении 

аномалий в поведении оборудования и сетевых взаимодействиях, что 

позволяет обнаруживать потенциальные инциденты на ранних стадиях их 

развития [10]. Вместе с тем отмечается, что эффективность таких методов 

во многом зависит от качества исходных данных и глубины пони-                

мания технологических процессов, что ограничивает их универсаль-           

ность [7]. 

Отдельной проблемой остается обеспечение безопасности на этапе 

эксплуатации и технического обслуживания промышленных систем. 

Удаленный доступ к оборудованию, широко используемый для 

диагностики и обновления программного обеспечения, рассматривается 

как один из наиболее уязвимых элементов архитектуры автомати-

зированных систем управления [3]. В этой связи исследователи 

подчеркивают необходимость строгого контроля доступа, применения 

многофакторной аутентификации и ведения журналов действий 

пользователей, имеющих доступ к критическим компонентам систе-                

мы [9]. 

В целом анализ современных научных публикаций показывает, что 

обеспечение информационной безопасности промышленных автоматизи-

рованных систем в условиях Industry 4.0 представляет собой комплексную 

междисциплинарную задачу, требующую сочетания технических, 

организационных и управленческих решений [1]. Эффективная защита 

возможна лишь при условии системного подхода, основанного на оценке 

рисков, стандартизации процессов безопасности и учете специфики 

конкретного производства, что определяет основные направления 

дальнейших исследований в этой области [8]. 
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CYBERSECURITY OF INDUSTRIAL AUTOMATED CONTROL SYSTEMS 

IN THE DIGITALIZATION OF PRODUCTION (INDUSTRY 4.0): 

THREATS, VULNERABILITIES, 

AND RISK ASSESSMENT METHODOLOGIES 

 

A.G. Butorina 

 
Abstract. This article analyzes the information security issues of 

industrial automated control systems in the context of industrial digitalization 
and the implementation of the Industry 4.0 concept. Key threats and 
vulnerabilities arising from the integration of information and operational 
technologies are considered. Special attention is paid to risk assessment 
methodologies and the IEC 62443 standard as a basis for building secure 
automation architectures. The need for an integrated approach to ensuring 
cybersecurity of industrial systems is substantiated. 

Keywords: industrial automation systems, information security,               
Industry 4.0, cybersecurity, IT/OT convergence, risk assessment, IEC 62443, 
industrial Internet of Things. 
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Аннотация. В статье проведен комплексный анализ применения 
микроконтроллеров в бытовом сегменте. Рассмотрена эволюция 
архитектур микроконтроллеров от простейших 8-битных ядер до 
современных 32-битных систем на кристалле с интегрированными 
беспроводными интерфейсами. Детально систематизированы ключевые 
места их использования: крупная и мелкая бытовая техника (стиральные 
машины, холодильники, кухонные приборы), система домашней 


